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Co to je GDPR?

obecné narizeni o ochrané osobnich udaju

ucinné od 25. 5. 2018 ve vSech statech
Evropskeé unie

kazdy z nas je subjektem tudaju

mnoho z nas je spravcem udaju



Je GDPR revoluci nebo evoluci?

nové povinnosti spravce

povinnost vést zaznamy o zpracovani, povinnost
jmenovat DPO, povinnost uzavirat nekteré novée
smlouvy, rozsireni povinnosti informovat subjekty
udaju, povinnost hlasit poruseni zabezpeceni osobnich
udaju, povinnost transparentniho zpracovani a dalsi

nova prava subjektu udaju

pravo na pristup, pravo na opravu, pravo byt
zapomenut, pravo na omezeni zpracovani, pravo
vznést namitku, pravo na prenositelnost udaju a dalsi



/asada odpovednosti za zpracovani

v praxi dochazi k obraceni dukazniho bremene

v pripadé zneuziti osobnich udaju je na
spravci, aby prokazal, ze prijal dostatecna
opatreni

zvyseny narok na organizacni a technicka
opatreni a jejich dokumentaci



Zasada minimalizace zpracovani

vzdy zpracovavat osobni udaje k urcitemu
ucelu

vzdy zpracovavat osobni udaje pouze ty
osobni udaje, které jsou k urcitému ucelu
potreba

vzdy zpracovavat osobni udaje pouze na
zaklade pravniho titulu



Pristup zalozeny na riziku

prijmout technicka a organizacni opatreni k
zabezpeceni osobnich udaju, Umérna riziku,
které ze zpracovani plyne pro subjekty udaju
pravidelneé hodnotit rizikovost zpracovani

pravidelné aktualizovat zavedend opatreni, at
jiz technickeé ci organizacni povahy

v nekterych pripadech proveést DPIA



Proc je zdravotnictvi rizikovou oblasti?

zpracovava zrejmé nejvétsi databazi osobnich udaju
zvlastni kategorie — citlivych osobnich udaju

udaje o zdravotnim stavu

genetické udaje

nekdy téz biometrické udaje

osobni udaje zvlastni kategorie je zakazano
zpracovavat a pro zpracovani jsou existuji jen zvlastni
vyjimky

Unik udaju o zdravotnim stavu muze pacienta realné
poskodit v jeho socialnim prostredi



Probléemy s implementaci ve

zdravotnictvi

s udaji se neustale pracuje, neni mozné je tedy
,uzavrit” pod zamek

Udaje se Casto vyuzivaji i k jinym ucelum, nez ke
kterym byly sesbirané, napr. vyzkum

k témto udajum ma pristup velké mnozstvi osob,
kteri casto nejsou ani zdravotnicti pracovnici
(napt. servis IT systému Ci zdravotnickych
pristroju, ekonomické oddéleni)



Probléemy s implementaci ve

zdravotnictvi

poskytovani zdravotnich sluzeb ma i svou
ekonomickou stranku (tzn. nutnost
optimalizace), se kterou GDPR nedostatecné

pocCita

prevazne konzervativni nastaveni pracovniku
ve zdravotnictvi X GDPR nezna oduvodneéni

vzdy se to tak délalo”



Pretrvavajici koncepcni problémy

pojem pseudonymizovaneho osobniho udaje

klinické studie po ucinnosti GDPR



Co je to osobni udaj?

prakticky jakakoli informace, na jejimz
zakladé Ize identifikovat konkrétni zijici
fyzickou osobu, a to samostatné nebo ve
spojeni s jinymi



Napriklad...

jméno, pfijmeni, datum narozeni, rodné Cislo, ¢islo pojisténce, misto
narozeni, trvalé bydlisté, obvyklé bydliste, e-mailova adresa,
pracovni e-mailova adresa, telefonni ¢&islo, pracovni
telefonni Cislo, jakykoli udaj o zdravotnim stavu, krevni skupina,
Rh faktor krve, DNA, RNA, velikost nohy, vyska, vaha, otisk prstu,

cookies, IP adresa, rasa, narodnost, statni pfisludnost, otisk
prstu, barva ocCi, vysledek vysetéeni, vye mzdy, Clenstvi v
odborech, rodinna anamnéza, osobni anamnéza, ¢islo uéty,
politické nazory, nabozenskeé vyznénl', sexualni orientace,
Cislo zameéstnance, vzhled, vk, podpis, tén hlasu, oéni snimek
duhovky, filosoficke nézory, studium, barva vlas(, ICO, sidlo,
povahoveé vlastnosti, pracovni zatazeni, Cislo pacienta, diagnéza..



Pseudonymizace vs anonymizace

anonymizovanym se udaj stava v momente, kdy
neni pravdépodobné, s prihlédnutim k jakymkoli
metodam, jejichz pouziti Ize rozumne
predpokladat, ze spravce anebo jakakoli treti
osoba identifikuje subjekt udaju

zda se, ze objektivni pojeti anonymizovaného (a
tedy i pseudonymizovaného) udaje

pomochne kritérium: je ucelem moznost zpéetné
priradit Udaje k subjektu udaju?



Dopady

vedeni nejruznéjsSich registri bez souhlasu
nacienta

oredavani udaju o zdravotnim stavu pacienta
komerénim pojistovnam bez jeho souhlasu
oredavani udaju pacientl jinym organim za
ucelem poskytnuti vvhod nebo ocenéni
vytvareni jmennych seznamu operacnich vykonu,
které jsou pristupné vsem pracovnikum

BTK zdravotnich prostredku s paméti a kopirovani
v nich ulozenych udaju




Klinické studie

informovany souhlas s ucasti v klinické studii neni bez
dalsiho souhlasem se zpracovanim dle GDPR

stanovisko UOOU pfipousti nékolik titull, na jejichz
zakladé lze zpracovavat osobni udaje v ramci klinickych
studii — odpovéednost za vybér toho spravného je vsak
na zadavateli studie

informovany souhlas je v naprosté vétsiné pripadu
formulovan jako titul zadavatele studie

neni zrejme, na zakladé jakého titulu poskytovatel
predava udaje o svych pacientech zadavateli studie



ProcC je treba veénovat zpracovani

osobnich udaju pozornost?

poruseni GDPR predstavuje poruseni
vefejnopravnich predpisti (Ufad pro ochranu
osobnich udaju)

GDPR s sebou mimo jiné prinasi velmi vysokeé
sankce za poruseni povinnosti pri zpracovani
osobnich udaju — spravni pokuta az 20.000.000
EUR nebo 4% celosvétového rocniho obratu

i kdyz pokutu neulozi, muze ulozi napravna
opatreni, ktera mohou predstavovat znacnou
financni zatez



neveceralova@aksu.cz

Dékuji za pozornost.




